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ИСПЩн - информационная система персонаJIъньD( данных.

ПДн - персон€lJIьные данные.

Политика - политика ОУ в отношении обработки персонаJIьных данных.

СЗПЩн - система защиты персон€tльньtх данных.

ТЗКИ - техническая защита конфиденциальной информации.

ТС - техническое средство

Термины и определения

Автоматизированная обработка персональных данных обработка

персон€Lльных данных с помощью средств вычислительной техники.

характеризуемое способностью технических средств и информациОННЫХ

технологий обеспечивать конфиденци€tльность, целостность и досТУПносТь

Вирус (компьютерный, программный) _ исполняемый про|раммный код

информации при ее обработке техническими средствами.

дальнеишему распространению

или интерпретируемый набор инструкций, обладающий свойствами

несанкционированного распространения и самовоспроизведения. СоздаННЫе

дубликаты компьютерного вируса не всегда совпадают с оригин€lлОМ,

сохраЕяют способность

самовоспроизведению.

Вредоносная программа - программ4 предн€вначенная для осуЩесТВЛеНИЯ

несанкционированного доступа и (или) воздействия на персон€tльные ДанНЫе

или ресурсы информационной системы персон€шьных данных.

Щосryп к информации

использования.

но

и



Защищаемая информация информация, явJuIющ€цся предметом
f

собственности и подлежащая защите в соответствии с

правовых документов или требованиями, устанавливаемыми

требованиями

информации.

обработку информационных технологий и технических средств.

Источпик угрозы безопасности информации субъект

матери,tJIьный объект или физическое явление, являющиеся

возникновения угрозы безопасности информации.

Накопитель информации - устройство, предн€}значенное для записи и (или)

собственником

доступа,

причиной

чтения информации на носитель информации. Накопитель информации

конструктивно может содержать себе неотчуждаемый носитель

информации, либо может быть преднzlзначен для использования сменных

носителеЙ информации. Накопители подразделяются на встроенные (в

конструктиве системного блока) и внешние (подсоединяемые через порт).

Встроенные накопители подразделяются на съемные и несъемные.

сл1^lайно или преднамеренно совершающее действия, следствием которых

том числе техническими средствами)

персон€Lльных данных.

является нарушение безопасности персон.шьных данных при их обработке (в

в информационных системах

Несанкциоцированпый доступ (несанкционированные действия) -
доступ к информации или действия с информацией, осуществляемые с

нарушением установленных прав и (или) правил доступа к информации или

действий с ней с применением штатных средств информационной системы



или средств, ан€Lпогичных им по своим функцион€LJIьному предназначению и

техническим характеристикам.

хранения информации.

Обработка персональных данных любое действие (операция) или

совокупность действий (операций), совершаемых с использованием средств

автоматизации или без использования таких средств с персонzlльными

данными, включая сбор, запись, систематизацию, накопление, хранение,

уточнение (обновление, изменение), извлечение, использование, передачу

фаспространение, предоставление, доступ), обезличивание, блокирование,

уд€lление, уничтожение персонаJIьных данных.

Оператор - гос}дарственный орган, муницигrальный орган, юридическое

или физическое лицо, самостоятельно или совместно с другими лицами

организующие и (или) осуществляющие обработку персон€rльных данных, а

также определяющие цели обработки персон€rльных данных, состав

обработке, действия (операции),персон€Lльных данных, подлежащих

совершаемые с персон€lльными данными.

Персональные данные - любая информация, относящаяся к прямо или

косвенно определенному или определяемому физическому лицу (субъекту

персон€tльных данных).

Пользователь информационной системы персопальных данных - лицо,

у{аствующее в функционировании информационной системы персон€lльных

данных или использующее результаты ее функционирования.

Распространение персональных данных действия, направленные на

раскрытие персонаJIьных данных неопределенному кругу лиц.



СистемаЗаЩитыПерсонаЛьныхДаНных_комПлексорГаниЗационныхМер

И програмМно-технИtIескиХ (в тоМ числе криптографических) средств

обеспечения безопасности информации в Исп,щн,

комплексы и сети, средства и системы передачи, приема и обработки

персонапьных данных (средства и системы звукозаписи, звукоусиления,

звуковоспроизведения, переговорные и телевизионные устройства, средства

изготовления, тиражирования документов и другие технические средства

обработКи речевОй, графиЧеской, видео- и буквенно-цифРовой информации),

программные средства (операционные системы, системы управления базами

данных и т.п.), средства защиты информации,

Технический каIIал утечки информации

информации (средства обработки), физической

информативного сигн€rла и средств, которыми добывается защищаемм

информация.

обработке в информационной системе персонutльных данных.

уничтожение персональных данных - действия, в результате которых

становиТся невозМожныМ восстановитЬ содержание персон€LIIьных данных в

информационной системе персонzlлъных данных и (или) в результате

средства информационной

вычислительной техники,

системы персональных данных

информационно-вычислительные

совокупность носителя

среды распространения

Угрозы безопасности

факторов, создающих

персонаЛьных данных - совокупность условий и

опасность несанкционированного, в том числе

блокирование, копирование, распространение

иных несанкционированных действий при их

слуtайного, доступа к персон€tльным данным, результатом которого может

стать уничтожение, изменение,

персон€tлъных данных, а также

которых уничтожаются матери€шьные носители персон€rльных данных,



Утечка (зашишаемой) информации по техническим каналам
t,

неконтролируемое распространение информации от носителя защищаемой

информации через физическую среду до технического средства,

осуществляющего перехват информации"

1. основные цоложения

Настоящая Политика устанавливает порядок организации и проведения

работ по защите информации в ИСП,,Щн, создаваемых и эксплуатируемых В

образовательное учреждение).

Политика определяет цели сбора, правовые основания персон€lJIьных данных,

права и обязанности оператора, субъектов персон€lльных данных.

Требования настоящей Политики распространяются на защиту информациИ С

ограниченным доступом, отнесенной к информации, составляющей ПЩн.

выполнения их

Политика является дополнением к действующим в Российской ФедерациИ

нормативным документам по вопросам обеспечения

безопасности ПДн, и не исключает обязательного

информационной

требований.

Политика служит основой для разработки комплекса организационных И

технических мер по обеспечению информационной безопаснОСТИ

пдн образовательного учреждения, а также нормативных и методических

документов, обеспечивающих ее ре€rлизацию.

2. Политика определяет следующие основные вопросы защиты

информации:

- основНые приНципЫ и требоВ аниЯ по защиТе информации, составляющей

ПДн;



- порядок организации и проведения работ по защите информацииi

- порядоК обеспечения зацРIты инфОрмации при эксПлуатации ИСПrЩн;

-порядок организации делопроизводства, хранения и обращения накопителей

и носителей информации.

3. Защита информации, составляющей Пдн должна осуществляться

ВсоотВеТсТВиисосЛеДУющимиосноВНымиПринциПами:

законность 
- 

Предполагает обеспечение защиты Пдн в соответствии с

действующим в Российской Федерации законодательством и нормативными

актамИ в обласТи защитЫ ПДн. Пользователи и обслуживающий персон€UI

испщн должны быть осведомлены о правилах и порядке работы с

защищаемой информацией и об ответственности за их нарушение,

средств и систем при построении комплексной системы защиты информации,

перекрывающей все существенные кан€uIы реаJIизации угроз и не

содержащей слабых мест на стыках отдельных ее компонентов.

функционирование СЗП,Щн в виде

непрерывного целенаправленного процесса, предполагающего принятие

соответствующих мер на всех этапах жизненного цикJIа ИСПЩн. ИСП.Щн

должны находиться в защищенном состоянии на протяжении всего времени

их функционирования. В соответствии с этим принципом должны

приниматъся меры, не допускающие переход Испщн в незащищенное

состояние.

предполагает учет всех взаимосвязанных,

и изменяющихся во времени элементов, условий и

факторов, существенно значимых для понимани,I и решения проблемы



разработки ИСПДн в целом и ее системы защиты информации, в частности.

- 
предполагает постоянное совершенствование мер и

информации на основе комплексного применения

организационных и технических решений, квалификации персон€rла, ан€uIиза

функционирования ИСПЩн и ее системы защиты с учетом изменений

условий функционирования ИСПЩн, появления новых методов и средств

перехвата информации, изменений требований нормативных документов по

защите ПДн.

Персональная ответственность 
- 

предполагает возложение ответственности

за обеспечение безопасности ПДн и ИСПЩн на каждого исполнителя в

пределах его полномочий. В соответствии с этим принципом распределение

прав и обязанностей исполнителей строится таким образом, чтобы в слrIае

любого нарушения круг виновников был четко известен или сведен к

минимуму.

Минимальная достаточность - 
предполагает предоставление исполнитеJuIм

миним€шьно необходимых прав доступа к ресурсам ИСПЩн в соответствии с

производственной необходимостью, на основе принципа (запрещено все, что

не р€врешено явным образом>.

функционирования ИСПЩн.

Обязательность контроля 
- 

предполагает обязательность и своевременность

выявления и пресечения попыток нарушения установленных правил

обеспечения безопасности ПДн на основе используемых систем и средств

Своевременность 
- 

предполагает упреждающий характер мер обеспечения

безопасности ПДн, то есть постановку задач по комплексной защите ИСПЩн

и ре€tлизацию мер обеспечения безопасности ПДн на ранних стадиях

Совершенствование

средств защиты



защиты информации. Контроль за деятельностью каждого пользоватепя,

каждого средства защиты и в отношении каждого объекта защиты должен

осуществляться на основе применения средств контроля и регистрации и

ДолжеНохВаТыВаТЬкакнесанкционироВанные'ТакИсанкциоНироВанные

действия пользователей.

4. Щели сбора персональных данных

щелями сбора персонztJIьных данных в образователъном учреждении

являются:

- организ ация оздоровительного и образовательного процесса в соответствии

с законодательством и уставом образовательного учреждения;

- регулирование трудовых отношений с

уIреждения;

.ре€LлиЗациягражДанско-праВоВыхДоГоВороВ'сторонои,

выгодоприобретателем или поJIучателем которых является

персонztльных данных;

- обеспечение безопасности.

субъект

5. Правовые основания обработки персональных данных

правовыми основаниями обработки персон€rльных данных в

работниками образоватепьного

образовательном учреждении являются устав и нормативные правовые акты,

для исполнения которых и в соответствии с которыми образовательное

учреждение осуществляет обработку персональных данных, в том числе:

- Трудовой кодекс Российской Федерации, иные нормативные правовые

акты, содержащие нормы трудового законодательства;

- Бюджетный кодекс Российской Федерации;



- Налоговый кодекс Российской Федерации;

- Гражданский кодекс Российской Федерации;

- Семейный кодекс Российской Федерации;

- Федеральный закон от 29.|2.2012 Ns27З-ФЗ (Об образовании в Российской

Федерации>;

- иные нормативные правовые акты, реryлирующие отношения, связанные с

деятельностью образовательного r{реждения.

б. Права и обязанности оператора, субъектов персональных данных

образоваmельное учреэrcdенuе - операmор персонсutьных daHHbtx - обжано:

- соблЮдать конфиденци€tльность персонutльных данных, а именно_ не

распространять персон€tльные данные и не передавать их третьим лицам без

согласия субъекта персон€шьных данных или его законного представителями,

если иное не предусмотрено законодательством;

- р€въясНять субъектаМ персон€Lirъных данных, их законным представителям

юридические последствия откatза предоставить персон€rльные данные;

- блокировать или уд€lлятъ неправомерно обрабатываемые, неточные

персон€}льные данные либо обеспечить их блокирование или уд€tление;

- прекратить обработку и уничтожить персон€rльные данные либо обеспечить

прекращение обработки И уничтожение персонЕrльных данных при

достижении цели их обработки;

- ПРеКРаТИТЬ ОбРаботку персон€Lльных данных или обеспечить прекращение

ОбРаботки персон€lльных данных в случае отзыва субъектом персон€lльных

ДаННЫХ СОГЛасия на обработку его персон€rльных данных, если иное не

ПРеДУсМотрено договором, стороной которого, выгодоприобретателем или



образовательным уIреждениемсоглашением между

персон€tльных данных,

субъекта при

Образовательное rIреждение обрабатывает персонzшьные данные в объеме,

необходимом для:

- осуществления образовательной деятелъности по реаJIизации основных и

ДополнитеЛъныхобщеобраЗоВаТелъныхпроГраММначаJIъIIоГообЩего

образования, основного общего образования для детей с бронхо-легочными

заболеван иями) часто болеющих детей и детей, направленных из

противотуберкулезных диспансеров; обеспечения оздоровления, присмотра и

ухода за обучающимися, их безопасности, а также создания благоприятных

условий дпя разностороннего развития r{еников и воспитанников;

- выполнения функций и полномочий работодателя в трудовых отношениях;

- выполнения функuий и полномочий экономического

осуществлении бухга;rтерского и наJIогового учета;

.исПоЛнениясДелокиДоГоВороВГражДанско.праВоВогохаракТера'ВкоТорых

образовательное у{реждение является стороной, полуIателем

(выгодоприобретателем),

Биометрические персонutJIьные данные образовательное у{реждение

не обрабатывает.

О браз о в аmельн о е учр е uс d енuе впр ав е|

- испольЗоватЬ персонаЛъные данные субъектов персонаJIьных данньIх без их

согласия в случаях, предусмотренных законодателъством;'

.преДосТаВляТъперсонаJIЬныеданныесУбъектовперсоналъныхДанных

третъим лицам в случаях, предусмотренных законодательством,



рабоmнuкu, роdumелu, законньlе првdсrпавumелu обучаюu1llхся, uные
су бъ екmьt пер с о н cul bшblx d ан н btx о бж ан bt :

- в случаях, предусмотренных законодательством, предоставлять

у{реждению персон€lльные данные. Пр" измененииобразовательному

персон€tльных данных, обнаружении ошибок или неточностей в них
незамедлительно сообщать об этом образовательному учреждению.

Субъекmы персональных daHHbtx вправе :

- получать информацию,

данных, кроме случаев,

законами;

- требовать от образовательного учреждения уточнить персон€шъные данные,
блокировать их или уничтожить, если

неполными, устаревшими, неточными,

являются необходимыми для заявленной цели обработки.

7.порядок организации делопроизводства, хранения и обращения

накопителей и носителей информации

все накопители и носители информации, содержащие Пщн на бумажной и
(или) иной основе, используемые в технологическом процессе обработки
информации В Испщн, подлежат учету, хранению И обращению в

соответствии с требованиями конфиденци€rльного делопроизводства.

организация и ведение учета накопителей и носителей П!н, организация их
хранения, обращения И уничтожения осуществляются ответственными

касающуюся обработки своих

когда такой доступ ограничен

персонЕtльных

федеральными

персонuLльные данные являются

незаконно полученными или не

делопроизводителями конфиденци€rльного делопроизводства.



пдн, должны обособляться от иной n информации,

фиксации их на отдельных матери€Lпьных носителях

в частности путем

ПДн, в специ€lльных

р€вделах или на полях фор* (бланков).

При фиксации ПДн на материuшьных носителях не допускается фиксация на

одном матери€lльном носителе Пдн, цели обработки которых, заведомо не

совместимы.

Для обработки р€вличных категорий ПДн, осуществляемой без

категории П,.Щн должениспользования средств автоматизации, для каждой

использоваться отдельный материальный носитель.

обработка Пдн без использования средств автоматизации должна

осуществляться таким образом, чтобы в отношении каждой категории Пдн

можно было определить места хранения Пдн (материальных носителей) и

установить перечень лиц, осуществляющих обработку Пдн либо имеющих к

ним доступ.

,Щолжно обеспечиваться раздельное хранение ПДн (материальных

носителей), обработка которых осуществляется в рzвличных целях.

при хранении матери€tльных носителей должны соблюдаться условия,

обеспечивающие сохранность П,щн и исключающие несанкционированный к

ним доступ.

8.КонтрОль состОяния и эффективности защиты ИСП,.Щн

в ИСПДн должен осуществляться контроль и (или) аудит соответСтвиЯ

обработки П.Щн действующим в Российской Федерации законодательству и

требованиrIм к защите Пдн, а так же настоящей Политике и лок€tльным актам

образовательного учреждения.



Контроль заIстIIоtlЁтýl в оц€flIе выполнения

документов. fu ЕрЕЕятьIх мер

приЕ.sтъrх lryrfuemo ПДн.

требований нормативных

и оценке эффективности


